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Introduction

Questions préalables :
- Que faut-il sauvegarder et a quelle fréquence ? Données chaudes= fichiers

utilisés régulierement / froides = archives, - Volume ?
- Sur quels supports ? > NAS, disques, Cloud, Clé —-> Redondance ?

- Que faire en cas d'incident d'accident ? Incident : Suivre la procédure
PCA/PRA

- Mes données valent-elles la peine d'étre sauvegardées ?

Premiére source de perte de données : I'erreur humaine !
- Synchro pour les données brilantes

- Sauvegarde journaliéres, hebdomadaires, mensuelle

Différents types de sauvegarde :
- Totale (complet mais volumineux)

- Différentielle (moins volumineux mais plus long a reconstituer)
- Incrémentale (moins volumineux et plus rapide, conserve les différentes
versions)
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| — Windows

- Créer un dossier partagé pour votre voisin (Prof/2021)
- Sauvegarde Windows TEST
- Logiciel Duplicati

- Script bat (planificateur)

Création du fichier
E—

On fait ensuite la configuration du systéme de partage

Propriétés de: Partage de arthur ®
Général Partage Sécurté Versions précédentes  Personnaliser € BB Accsré
& Acces réseau
Partage de fichiers et de dossiers en réseau
i) Partags de arthur Choisir les utilisateurs pouvant accéder a votre dossier partagé
Partagé

. Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur.
Chemin réssau

\\DESKTOP-7URAQRS\arthur
) Nem Niveau d'autorisation
Partage avancé -
Briard Arth Propriéta
Définir des autorisations personnalisées, créer des ressources partagées et définir e A I
d'autres options de partage. 2 Prof Lecture ¥
#y Partage avancé
Protection par mot de passe
Les utiisateurs doivent posséder un compte d'utilisateur et un mot de passe sur
et ordinateur pour accéder aux dossiers partagés Je rencontre des difficultés pour partager.
Pour modifier ce paramtre, utiisez le Centre Réseau et partage
Partager Annuler

Femer Annuler Appliquer

On choisit les utilisateurs a qui I'on souhaite partager le dossier

B DESKTOP-S14UAOY b + -
« » T < @ > Réseau 5 DESKTOP-914UAQV > Rechercher dans : DESKTOP-914UACY
™ = Affiche
Asie e e

> .nnnw-mml — — —

Une fois que j'ai fait ca de son c6te mon voisin aura di faire la méme chose je peux
mtn essayer de me connecter a son partage.

o 12160000 x o+ - 80X

“ ™ G G > Réseau > 1921680100 > Rechercher dans: 192.168.0.100 Q

T Trier 8= amcner st

v WCerC Users
> i Windows (C)

© e

S PC distant

I DESKTOR-02C1
> [ DESKTOP-1CC
> I DESKTOP-TUR
5 I DESKTOP-BCP

I DESKTOR-614L
> I DESKTOP-KP2
> 8 DESKTOP-US

> ETEST

i
(8]

2 diément(s)
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Il — Serveur NFS

Je commence par créer le répertoire du partage avec la commande suivante :
sudo mkdir /home/partage

arthur@arthur-VirtualBox: ~

:-$ sudo mkdir /home/partage

[sudo] Mot de passe de arthur :
:-$ sudo chown arthur /home/partage
:-$ sudo chmod u+rwx [home/partage

=5

Terminal

Et j'installe le serveur NFS (Network File System) un systeme qui permet de stocker
des fichiers et d'y avoir acces depuis le réseau.

3 sudo systemctl status nfs-server
nfs-server.service - NFS server and services
Loaded: loaded (/usr/lib/systemd/system/nfs-server.service; ; preset:
Active: since Wed 2025-89-24 11:00:24 CEST; 12min ago

Process: 1239 ExecStartPre=/usr/sbin/exportfs -r (code=exited, status=0/SUCCESS)
Process: 1242 ExecStart=/usr/sbin/rpc.nfsd (code=exited, status=0/SUCCESS)
Main PID: 1242 (code=exited, status=0/SUCCESS)
CPU: 58ms

Dans le fichier de config du serveur NFS on donne le chemin d'accés au fichier ainsi
que lI'adresse IP de la machine a qui on autorise |'accés, et on lui rajoute les droits
avec RW qui signifie Read and Write, ce qui lui octroie le droit d'écrire (création ou
modification de fichier) et de lecture pour pouvoir ouvrir les fichiers existants. On
rajoute aussi no_root_squash ce qui lui empéche de se connecter en route et qui
rajoute une sécurité sur les droits des fichiers.

GNU nano 7.2 exports

/home /partage 192.168.0.222 (rw,sync,no_subtree_check,no_root_squash)
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Une fois que Antoine aura fini de faire la méme chose que moi de son c6té sur sa
machine, j'essaye de me connecter a son dossier partagé et on voit que j'y ai acces.

sudo nano exports
cd ..
$ cd Jetc
$ sudo nano exports
E $cd ..
1% od
:$ cd /mnt
$ mkdir /mnt/partage
mkdir: impossible de créer le répertoire «/mnt/partage»: Permission non accordée
$ sudo /mnt/partage
sudo: /mnt/partage : commande introuvable
$ sudo mkdir partage
$ 1s

s 1

: 'S sudo mount -t
/S

Q Fichiers

partage H a =~ - o x

D Récents
* Favoris
fichier.bxt
{3i Dossier personnel
B Documents
& Images
J1 Musique
¢ Téléchargements .
Partage avec le PC distant

H Vidéos

M Corbeille

+ Autresemplacements

J'ai acces au partage réseau de Antoine !
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Il — Duplicati

Une fois le partage de fichier fonctionnel on installe duplicati c’est un outil de
sauvegarde en local avec une interface web, elle nous permet de gérer toute la partie
sauvegarde avec notamment, une régularité, les fichiers que I'on souhaite
sauvegarder ou encore la taille qu'on alloue a notre dossier de sauvegarde.

$ sudo apt install ./duplicati-2.1.0.5 st  2025-03-84-1linux-x64-gui.deb

Lecture des listes de paquets... Fait
truction de 1l'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Note : sélection de « duplicati » au lieu de « . /duplicati-2.1.8.5 stable 2025-03-04-linux-x64-qui.deb »

duplicati est déja la version la plus récente (2.1.0.5).

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires :
libgll-amber-dri libglapi-mesa libllvm19 linux-headers-6.14.0-29-generic lin we-6.14-headers-6.14.0-29
linux-hwe-6.14-tools-6.14.0-29 linux-image-6.14.0- generic linux-modules-6.14.0-29-generic
linux-modules- ra-6.14.0-29-generic linux-tool .14.0-29-generic

Veuillez utiliser « sudo apt autoremove » pour 1 pprimer.

0 mis a jour, O nouvellement installés, 0@ a enlever et 1 non mis a jour.

Une fois duplicati installé on se rend sur la page web a I'adresse suivante :
http://localhost:8200 et on entre un mot de passe si on le souhaite.

Une fois Duplicati installé et le mot de passe mit en place on se retrouve sur cette
page.

@ | © arthurvirtualsox- Duplic x | + .
€ ¢ oD \ % i & =
.. Duplicati T
Poste de travai " .
. Ajouter une nouvelle sauvegarde
=+ Ajouter une
sauvegarde
3] Restaurer
Parametre » & '
A propc
Rendez nous visite sur Om
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On se rend sur « ajouter une nouvelle sauvegarde » et on sélectionne « Configurer
une nouvelle sauvegarde ».

On se retrouve sur cette page ou il faut renseigner un nom pour la sauvegarde ainsi
que le type de chiffrement que I'on souhaite utiliser et une phrase secrete pour avoir
acces a la sauvegarde.

a arthur-virtualBox - Duplic x | +

« - c O D o hip/localhost £ @ comexion £
[l Duplicati
| =

Aucune tache planifiée ]

(1 Poste de traval Paramétres généraux de sauvegarde

+ Ajouter une
Sauvegarde Nom P duplicati

! I
&) Restaurer Description (facultative) oo Teduplical
& Para
D A propos
] Déconnexion
Chiffrement Chiffrement AES-256, intégré

Phrase secréte  ssssssssens

RépEter la phrase Secréte  sssssssens

Afficher | Générer | La phrase secréte ne correspond pas

Sur cette page il faut choisir le chemin vers le quel sera redirigé notre sauvegarde et
renseigner notre nom d'utilisateur de session ainsi que le mdp.

- <
. . T R @« a
..- Duplicati Aucune tiche planifié 1
+ Ajouter une .
sauvegarde g
G Restaure
< .
partage
ost

Sur celle-ci on indique simplement le dossier source que I'on veut sauvegarder.

a arthurvirtualBox - Duplic X | 4 v

c 0D o localhost xht LR @ connexion B

Duplicati
-

Aucune tiche planifiée n

(Y Poste de travail Données source

Ajouter une
+ A [ Afficher les dossiers cachés
sauvegarde

4 Res ~ & Données utilisateur
& Restaurer » [ i My Documents
& paramatres > 5 My Music
3 # My Pictures
® A propos rEM gcskton
— » [ (8 Home
#] Déconnexion » & Ordinateur
v 2 Données source
Filtres v
Exclure v
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Et maintenant je restaure la sauvegarde sur le

Duplicati k
o oup

‘ Prochaine tache planifiée : Svg Demain a 13:00

client NFS

T Poste de travail

<+ Ajouter une
sauvegarde

Ou voulez-vous restaurer vos fichiers ? | & Parametres

O Direct restore from backup files ...
Indiquer I'emplacement des fichiers de sauvegarde

O Restore from configuration ..

@® A propos

#] Déconnexion

Charger la destination depuis un export ou un opérateur de stockage

O Svg
43,264 KiB / 2 Versions

Suivant >

Je sélectionne les fichiers que je veux restaurer

Restore files from: Svg

Restaurer depuis 0: 3 nov. 2025 13:38

Rechercher les fichiers Tapez pour mettre en surbrillanc

v & = /home/hvusr/Images/

» W = var
W [ test1.txt
W [ test2.txt
W [ test3.ixt

Rechercher

Continuer

Et on restaure !

Duplicati
o Oup

1] MENU :::

‘ Prochaine tache planifiée : Svg Demain a 13:00

@® Emplacement d'origine
O Choisir emplacement

Chemin du dossier Saisir le chel

Comment voulez-vous traiter les fichiers existants ?
@ Ecraser

O Enregistrer des versions différentes avec I'norodatage dans le nom du fichier

Permissions

[CIRestauration des droits de lecture/écriture

Parcourir
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Il = Linux

Maintenant on va utiliser des commandes Linux pour copier les dossiers qu’on
souhaite et les coller dans le fichier partager.

S sudo cp -r [home/hvusr/Images/* /mnt/partage/svg/
: S 1ls /mnt/partage/svg/
testl.txt test2.txt test3.txt

: $ 1s /home/hvusr/Images/
testl.txt test2.txt test3.txt
s

Pour archiver, compresser et envoyer notre fichier vers le serveur NFS :
sudo tar -czvf /mnt/partage/svg.tar.gz /home/hvusr/Images/

Une fois fait on obtient le fichier « svg.tar.gz » sur le serveur. Le dossier contient
I'image des fichiers clients.

Et maintenant on va planifier une heure pour la sauvegarde

|
iroot@debian:fmntjpartage# cp -r /root/Documents/* /mnt/partage/ | at 10:05

warning: commands will be executed using /bin/sh
job 3 at Fri Nov 28 10:05:00 2025
root@debian: /mnt/partage#

Les fichiers ont bien été sauvegardées sur le serveur.

}oot@dehian:fmntfpartage# 1s
123.txt
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V — Redobackup

Redobackup est un logiciel qui permet de créer une sauvegarde d'un disque et de ses
partitions comme le fait la Sauvegarde d'image systeme de Windows.

Dans un premier temps on va créer un nouveau disque sur notre VM pour
sauvegarder les données.

G} Ubuntu SSH - Paramétres - O x

Stockage

Attributs

Mombre de ports :

Annuler

Je sélectionne « créer »

Medium Selector

nB o

Ajouter | Crée
: Image File
MNom + Taille virtuelle Taille réelle
* Attached

isir un nom pour ier de disque dur virtuel dans la
u diquez sur ur choisir un autre dossier dans
s\Utilisateur Wirtual sYUbuntu SSH_Vbuntu SSH _1.vdi [~
du disgue dur virtuel en m |a limite

la quantité de de fichiers qu'u i able de
er sur le dis

4,00 MB 2,00 Tio

== Contrdleur : SATA

-8 Ubuntu 55H .vdi Et voila mes 2 disques !

i B Ubuntu SSH  1owdi
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Maintenant on va ajouter l'iso de redobackup sur notre VM.

Fichier Machine Ecran Entrée Périphériques Aide

) v
“g!gu EW

Redo Rescue

Welcome

Select an option

Easily create a snapshot of your system or completely restore from one. Click an option to begin:

3, <,

Restore

Une fois dans Redobackup on clique sur « Backup ».

% Ubuntu 2:
Fichier ne Ecran Entrée Périphériques Aide

L] Redo Rescue

Redo

rescUE

Backup

Step 1: Select source drive

Select the source drive you want to make a backup image of:

Source drive sda: 100G SATA disk, ATAVBOX_HARDDISK, Ubuntu 24.04.3 LTS (24.04) ~

o sda; 100G SATA disk, ATA VBOX_HARDDISK, Ubuntu 24.04.3 LTS (24.04)

sdb: 111G SATA disk, ATA VBOX_HARDDISK

g dn 146PM

B oS &0 E TS &0 crLorone ;

On sélectionne le disque source

Information Security Procedures — 2025

12



Document ID: TP Sauvegarde

Auteurs Arthur

Date: 08/12/2025

On voit les différentes partitions et on peut sélectionner celle qu’on souhaite
sauvegarder.

Backup -

Step 2: Select parts to save

Select which parts of the drive to include in the backup:

] ID Size Type Filesystem Details
sdal 266M EFI System vfat

sda2 18G Linux filesystem extd

m] sda3 1G Linux swap swap @

< Back

Et la on sélectionne le disque cible qui recevra les fichiers sauvegardés
Backup

Step 3: Select destination drive

Choose a location to save the backup to:

This computer Network drive NFS SSH FTP

Local disk € sdb1: 111G part (ext4) Linux filesystem on ATAVBOX_HARDDISK ~

Une fois qu’on a mit un nom a notre sauvegarde on clique sur « Next » et le
processus se lance.

Backup

Creating backup image

Saving system snapshot to the destination drive.

Part Done Size/Used Elapsed Remaining Speed Destination used Free
20f2 0.00% 1.0MB/1.0MBraw 00:00:01 00:00:00 62.21MB/min | 111G
Preparing to save image of sda2
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Une fois la sauvegarde faites on va la restaurer sur notre disque principal, on relance
redobackup et on se rend sur Restore.

Redo®®

Welcome

Select an option

Easily create a snapshot of your system or completely restore from one. Click an option to begin:

t. <,

Restore

Méme principe qu'avec la sauvegarde on commence par sélectionner le disque
source

Restore

Step 1: Select source drive

Select the source drive that contains the saved backup image:

This computer MNetwork drive NFS SSH FTP

Local disk @ sda2: 18G part (ext4) Linux filesystem on Msft Virtual_Disk ~

NEXt>

Et la on choisit notre fichier on confirme et le processus se lance.

Restore

Step 2: Select backup image

Select the backup file to restore from:

Image file @ mybackup.redo & Select
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VI - Unison

Unison c’est un logiciel de synchronisation de fichiers, doté également de
fonctionnalités lui permettant de créer et gérer des sauvegardes de répertoires.
Il'y a deux versions : Unison qui est une versione Only command et Unison-GTK

Graphic version.

*%*
5
4 Profile Selection x ]r
» ° select a profile: ~
Profile Description jouter I
Action Status
Supprimer
Aide
Summary
First root:
Second root
Quitter ouvrir

On créer un profil appelé default

) o~
on u
Annuler Précédent Profile Description Suivant

Profile Creation

o Please enter the name of the profile and possibly a short description.
Profile Description s P 4 .

Connection Setup Profile name: | default

Directory Selection Description:
Specific Options

Done

Le dossier synchronisé sera /home/arthur/uni, il sera créé en amont sur la VM avec le

serveur SSH.

o L eeofieseedtion

Annuler Précédent Directory Selection Suivant Terminer

Profile Creation

y . Please select the two directories that you want te synchronize.

Profile Description . . . . .
The second directory is relative to your home directory on the remote machine.

Connection Setup

- - Local directory: Téléchargements ~
Directory Selection
Specific Options Remote directory: | funi
Done
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Une fois que la config est finit, Union demande le mot de passe arthur pour se

connecter au serveur.
A noter qu'il faut que Unison soit connecter sur le serveur SSH.

On va démarrer la synchro, pour ¢a dans Unison on va d'abord dans « Rescan ».

Syl onization Actions Ignore Sort Help Profile: default

> ] ¢ (+] 2 [ c .
Left to Right skip Right to Left Merge Diff Details Go Stop Rescan
local Action vbox Status Path
props props
file — 1.Ext

On voit le fichier TXT on se rend dans Synchronizartion et on clique sur GO.
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VIl - Service systemd

On commence par créer une clé SSH et I'importer sur le serveur pour automatiser
notre connexion et ne pas avoir a entrer de mot de passe

Et colle la clé du client sur le serveur avec la commande suivante :

ssh-copy-id -i ~/.ssh/id_ed25519.pub user@ip_server.

Maintenant on va faire en sorte que Unison ne demande aucune confirmation dans le
terminal les fichiers que I'on souhaite synchroniser on va donc dans le fichier de
conf : ~/.unison/default.prf.

user@debian: ~/.unison

default.prf *

# Uniso references

iroot = /home/user/Téléchargements

root = ssh://user@l72.21.89.229//home/user/uni
sshargs = -C

On inscrit batch = true
Désormais si je tente d'éxécuter la commande Unison.

Pour automatiser la commande Unison on se rend dans ~/.config/systemd/user
Et on créer 2 fichier : unison-default.service et unison-default.timer.

Le fichier service va contenir la commande a exécuter, tandis que le fichier timer va
plutot contenir la fréquence d'exécution :

user@debian: ~/.config/systemd/user
- GNU nano 8.4 unison-default.timer
GNU nano 8.4 [unit]
[Unit] # Description du timer
# Description courte du service Description=Démarrer Unison toute les 5 minutes
Description=Syncro Unison automatique
[Timer]
[Service] nce le service aprés 1 minute au démarrage
# S'arréte apres 1'exec on criop - R -
# S'arréte apres l'execution du script I premier démarrage, le service se lance toutes les 5 minutes
Type=oneshot OnUnitActiveSec=5m
# Commande a executer # Lancer le service unison-default.service (
ExecStart=/usr/bin/unison default -batch Unit=unison-default.service
[Install]
# Nécessaire au fonctionnement du timer

WantedBy=timers.target

Et on utilise les commandes suivantes :
- systemctl --user enable unison-default.timer
- systemctl --user start unison-default.timer

user@debian:~/.config/systemd/user$ systemctl --user start unison-default.timer
user@debian:~/.config/systemd/user$ systemctl --user status unison-default.timer
® unison-default.timer - Démarrer Unison toute les 5 minutes
Loaded: loaded (/home/user/.config/systemd/user/unison-default.timer; enabled; preset: enabled)
Active: active (waiting) since Tue 2025-11-25 09:33:06 CET; 1ls ago
Invocation: 475c¢72599bcb49d39a2f8610c7a7Z8ak
| Trigger: Tue 2025-11-25 09:38:06 CET:

Triggers: ® unison-default.service

nov. 25 09:33:06 debian systemd[1462]: Started unison-default.timer - Démarrer Unison toute les 5 minutes.
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VIl — Windows

Pour windows on se rend sur le github d'Unison
G O 8 = githubcom BB %

OCaml 6.4 Objective-C
= Python

Standard ML ® Shell
Other 0.2%

(1] README A Contributing & GPL-3.0 license

¢ Unison File Synchronizer

Meta

Please read this entire README and
before creating or commenting on a github issue.

TL;DR: Do not ask questions or ask for help in issues. Upgrade to the latest release.

Please also read before interacting with the issue tracker or asking for
help.

About

Une fois télécharger et dézipper on installe Unison et on le lance : LI R T

C:\Users\Arthur\Documents\test
C:\Users\Arthur\Documents\test2

Test1 contient le dossier text3.txt

&} J > Documents > testl Rechercher dans : test1 Q

N, Trier ~ = Afficher v ane (B Détails

Nom Modifié le Type

. test3.txt 27/11/2025 10:42 Document texte

La configuration est assez similaire a celle de Linux sauf que la sauvegarde sera en
locale et non en SSH.

U Profile Description - O X

Profile Creation
Please enter the name of the profile and possibly a short description.

Profile Description
> Profile name: |
Connection Setup

Description:
Directory Selection

Specific Options

Done

Profile Creation
You can use Unison to synchronize a local directory with another local directory, or with a remote directory.
Profile Description . N~
Please select the kind of synchronization you want to perform.

Connection Setup

Synchronization kind: | Local v
Directory Selection . .

Description: Local synchronization.
Specific Options
Done
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U Directory Selection

Profile Creation

. L Please select the two | directories ¥  that you want to synchronize.
Profile Description Mt

Connection Setup First directory: test1
Directory Selection Second directory: test2
Specific Options

Done

On sélectionne les deux dossiers a synchro.

test3.txt
test file modified on 2025-11-27 at
¥

Une fois fais le fichier test3.txt est prét.

Et maintenant on peut vérifier que le contenu de test1 et test2 se trouve dans
test3.txt

= > Documents > test2

Afficher

Information Security Procedures — 2025
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VIV - Fusion de Linux et Windows

Et pour finir on va synchro notre VM linux avec le Windows.

U Connection Setup - [m] X

Profile Creation
You can use Unison to synchronize a local directory with another local directory, or with a remote directory.
RioflelDesurigtion Please select the kind of synchronization you want to perform.

ComEElEn S20E Synchronization kind: | Using SSH v
Directory Selection
& ' Description: This is the recommended way to synchronize with a remote machine. A remote

of Unison is automatically started via SSH.

Specific Options instance
Done Configuration
There must be an SSH client installed on this machine, and Unison and an SSH server installed on the
remote machine.
Please enter the host to connect to and a user name, if different from your user name on this machine.
Host: | 172.23.114.2
User:  yser
Data compression can greatly improve performance on slow connections. However, it may slow down
things on (fast) local networks

Enable compression

Pour se faire on recréer un compte et on le redirige vers I'adresse IP.

On définis aussi le dossier a synchro
Pour windows : C:\Users\Arthur\Documents\test1
Pour linux : /home/user/uni

On parameétre ¢a dans Unison

Profile Creation
. o Please select the two | directories ¥ | that you want to synchronize.
Profile Description : :
_ L The second directory is relative to your home directory on the remote machine.
Connection Setup ; . .

T E Local directory: test

Specific Options Remote directory: | /home/user/uni

Done

On ouvre notre prof et on se connecte
U Unison: SSH connection X

Connecting to 'ssh://user@172.23.114.2//home/user/uni'...

Warning: Permanently added '172.23.114.2' (ED25519) to the list of known hosts.
user@172.23.114.2's password:

M8 Quit S0k
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Auteurs Arthur
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S zation Actio gnore Sort Hel Profile: de
e’ ] < + 3 ® @ =
e o o o b Go Rescan Change Profile

local Action debian2 Status Path T
e

— file 2.t

— file 3axt
file — test3.txt

On clique sur Go pour démarrer la synchro.

+

Documents > testl Rechercher dans : testl Q

Tl Trier = Afficher wee (1) Détails

user@debian2:~/uni$ 1s
1.txt 2.txt 3.txt test3.txt

B Bureau

Et TADAM on a bien nos fichiers synchro entre le Linux et le Windows !
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